Kyberverkot

Tulevaisuuden tietol 1 1tkenne

Mikko Kurki-Suonio

sadantoja...
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Kyberverkot ovat vaikea aihe peleissé. Monikaan pelaagja
ei tiedd miten ne toimivat tai mita niilld voi tehdé.
Pelkinjnohtajat pelkaavéat avaavansa Pandoran lippaan
verkonkautta. Eikatilannettaparannase, ettei useimmilla
pelintekijoillik &éan néyta olevan minkaanlaista aavistusta
asiasta. Ikéva kylld se ei ole estanyt heitd kirjoittamasta

\

Mista on kyse?

Kyberpunkin kuvaa tietoverkoista on
hyvin pitkille muokannut William Gibso-
nin Neuromancer, kyberpunkin perusteos.
Gibson tosin kirjoitti Neuromancerin me-
kaanisella kirjoituskoneella, eiké héanella
tuolloin ollut juurikaan ymmaérrysta tie-
tokoneiden sieluneldmasta.

Kyberpunk on kuitenkin olevinaan
jossain mairin realistinen maailmakuva,
joten lienee aiheellista tarkastella asiaa
hieman tarkemmin. Varikkéait kuutiot,
picassotron visiotja keinotodellisuus ovat
tietysti hirvedn nayttiavia ideoita, mutta
perimmaéinen kysymys on kuitenkin:
“Kuka sen maksaa?”

Minkédéanlaisen kyberverkon toteut-
taminen ei ole erityisen halpaa puuhaa,
joten maksumiehet on pakko loytaa. Ja
ne, jotka maksavat todellisista kyber-
verkoista eiviatkd ainoastaan keino-

todellisuussovelluksista, odottavat jotain
hyotyéainvestoinneilleen. Kyberverkko on
tyokalu suuryrityksille. Sita ei ole luotu
hakkerien leikkikentédksi. Kirjanpitéjalla
tai porssimeklarilla ei ole juurikaan kayt-
toa varikkaille avaruusgeometrian
kuvioille.

Miten se toimii?

Miltéa kuulostaa 64 kilobittia sekun-
nissa, tavallisen puhelinlinjan yli, ilman
kalliita laitteita? Modemistit voivat pyyh-
kia kuolan ja lyodéa paansi seinédéan. Tuo
on nimittdin nykyajan teknologiaa, ni-
meltdan Integrated Services Digital
Network, ISDN. Sitd vain ei ole otettu
kayttoon. Se on tiaysin mahdollinen eika
edes dlyttoméan kallis jo nykyisella tekno-
logialla. Ongelma vain on siiné, etti in-
vestoinnin taytyyliahted puhelinyhticiden
tasolta, eikd Forssan mummo takuulla
suostu ISDN:n maksumieheksi.



Kyberverkko on aina teknisen toteu-
tuksensa vanki. Vaikka digitaaliset
matkapuhelinverkot tulevatkin yleis-
tyméaan, mikidn ei ldhitulevaisuudessa
korvaa vanhaa kunnon kaapelia, oli se
sitten kuparia tai optista kuitua. Taméan
seurauksena bitit pysyvéat ahtaasti
tunneleissaanja paras tyokalu tietoturvan
takaamiseksi on edelleen sakset. Kyber-
verkossa liikkkuminen tulee edelleen
pohjautumaan erilaisiin yhteyksiin, jois-
ta voikyllda muodostua monimutkainenkin
verkko.

Kayttoliittyma

Perinteinen kyberverkon kaytto-
liittymé on tietysti keinotodellisuus. Jos
jatamme neuroteknologian véliin, el se
itse asiassa ole kovinkaan kaukaa haettu
mahdollisuus. Idean ytimené on kuiten-
kin, ettei keinotodellisuuden tiaydelliseen
muovaamiseen tarvittavan tietoméarin
kuljettaminen verkon lapi ole kannatta-
vaa, vaikka se mahdollista ehké olisikin.
Sen sijaan erikoistunut paiteohjelma
kayttajan péaassa voi mahdollistaa
keinotodellisuuden kiayton. Niin kuin tédna
paivana yhdistetdéan kaksi peliohjelmaa
tietoliikenneyhteydell, voidaan tulevai-
suudessa yhdistdid keskuskoneita ja
keinotodellisuuspéaitteita. Idea toimii si-
ten, ettei verkossa kulje kuva Mt. Fujista,
vaan pelkistidin informaatio “Mt. Fuji on
tassa”. Sittenjaa paatteen tehtaviksi piir-
tdd ruudulle vuori tai muuten
kertoa tiedosta. Tdahén perus-
tuumyos se, etta paatekayttaja
voiohjelmaansa muokkamaalla
vaikuttaa sithen, miltéd eri a-
siat nayttavat, joskin Gib-
sonistista ndkyméai tukee se,
ettd geometristen kuvioiden
piirtdminen on nopeaa ja ne
voidaan valitda hyvin lyhyessa
muodossa matemaattisina
kaavoina. Jonkin tietyn né-
kyméin pakkosyottdminen ver-
kon yli on hidasta, kallista ja
yleensa turhaa.

Miksi sitten joku haluaa katsella va-
rikkéita kuutioita ja palloja? Pilviveikot
sikseen, kyberverkon maksajat tekevit
silla tyotda. Jos jonkinlaiseen kaytto-
liittyméaan padadytadn, sen tarkoituksena
on helpottaa tyontekoa. Symbolisten
objektien kiaytto helpottaa ihmiselle tie-
don ja sen rakenteiden hahmottamista.
Maccien suosio tietotekniikkaa taita-
mattomien ihmisten keskuudessa perus-
tuu hyvin pitkille tdhéan. Objektien késit-
telyn tulisi tietysti olla myos mahdolli-
simman intuitiivista. Siirteleminen on it-
sestdan selvyys, mutta esimerkiksi
tekstitiedoston esitysmuoto olisi hyvin
todennéikoisesti kirja, olkoonkin etté sin-
ne voi itse kirjoittaa valiin vapaasti
marginaaleja tayttaméatta. Keinoto-
dellisuus palvelee kiyttoliitymana tata
tavoitetta, myos verkon ylitse.

Verkossa liikkuminen

Kayttdja on kuitenkin ohjelmien van-
ki. Biti eivat pompi johdosta toiseen, eikéa
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kayttajakaan voi tehda kaikkea.
Keinotodellisuus on vain kuva, normaalit
luonnonlait eivit tietenkéén pade siella.
Vaikka jokin paikka kuvautuisikin laa-
jaksi nurmikentéksi, ei sielld voi litkkua
kuin niihin suuntiin, joihin sattuu johtoja
menemdaidn. Siksi minusta “dungeon”-
tyylinen verkkoesitys on realistisempi
kuin Gibsonistinen kyberavaruus.

Siirtyessddn noodista toi-

ta ovat esimerkiksi yhtididen tutkimus-
tietokoneet. Verkkoon liittdminen mak-
saa, joten etenkin hakkerien ollessa to-
dellinen uhka, ei sinne liitetd kuin ne
koneet, joiden toiminnalle tietolitkenne
on edellytys.

Turvallisuusrako syntyy siitd, etta
kyberverkko ylipddtdnsid on olemassa.
Jotta se olisi olemassa, jonkun taytyy tar-
vita sitéd, ja namé koneet ovat

seen kayttaja jattaa jalkeensé
vanan tietolitkenneyhteyksia,
erdanlaisen elaménlangan. Tétéa
lankaa pystyy tietysti seuraa-
maan takaisinpdin, mutta sen
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OVER

kiinni verkossa tavalla tai toi-
sella. Hakkeri voi murtautua
onnistumalla huijaamaan sys-
teemeja luulemaan itsedén
lailliseksi kayttajaksi.

voi myos katkaista. Kayttdjan
kimppuun pystyy siis hyokkaaméaian muu-
altakin, kuin sieltd missé hén sattuu juu-
ri oleilemaan.

Lahtoruutu

Mitd nakyy, kun kyberterminaali
ensin laitetaan péaille? Gibsonistinen
neonmaisemako? Ikava kylld, todenné-
koisesti el mitdan. Ensimmaéinen askel on
luoda yhteys jonnekin. Se voi olla yhtion
keskuskone tai puhelinyhtion vaihde, jon-
ka kautta lidhdetdian luomaan yhteytta
kohdenoodiin. Tai jos suoravalintanumero
on tiedossa, voi sitd kokeilla. Loppujen
lopuksihan muun muassa tavalliset
puhelinyhteydet kulkevat samojen yhte-
yksien lapi.

Tietoturva

Kyberpeleissa tietoturvan késittely
on sanalla sanoen naurettavaa. Nykyain
on kaytossa erinomaisen tehokkaita sys-
teemejd, miksi niitd ei muka voisi enéda
kayttaa vuonna 20207

Yksinkertaisin turvatoimenpide on
katkaista kaikki yhteydet. Jos koneen
omistaja ei halua mahdollistaa ulkopuoli-
sia yhteyksié, ei tunkeileva hakkeri voi
asialle juurikaan mitééan. Téllaisia konei-

Miten sitten yhteyden saa aikaan? Se
voi hoitua joko suoralla yhteydelli eli ko-
neen omalla modeeminumerolla, tai toi-
sen koneen lapi, joko verkon kautta tai
kiintedn kaapelin lapi. Tietylld koneeella
voi olla kaikki tai ei yhtddn tapaa kaytos-
Sé.

Suora yhteys

Suora yhteys on periaatteessa perin-
teinen puhelinnumero. Helpoin tapa suo-
jata sitd on tietenkin pitda se salassa.
Hakkerilla ei ole mitdian mahdollisuutta
ottaa yhteytta tdhén numeroon, ellei hian
saa sitd ensin selville. Tosiasissa suuri
osa hakkerien tyostid ei siksi tapahdu-
kaan koneen diresséa lainkaan, vaan esi-
merkiksi valehtelemassa numerotiedus-
telussa tai roskaponttoja penkomassa.

Perinteisten salasanojen ja vastaavi-
en lisdksi suoria yhteyksid voi suojata
myos niin sanotuilla callback -mo-
deemeilla. Téllainen laite soittaa itse ta-
kaisin saatuaan soiton. Ellei tunkeutuja
satu soittamaan numerosta, johon callback
-modeemi on ohjelmoitu soittamaan ta-
kaisin, ainoa toivo on ensin murtautua,
usein fyysisesti, puhelinyhtion keskuk-
seen ja saada se sekoittamaan numerot.



Suoria yhteyksia ilman callback -
varmistusta tulisi olla yleisesti ottaen vain
koneissa, joiden halutaan pystyvan otta-
maan vastaan yhteyksid mista tahansa.
Kiaytannossa nailla koneilla on siis jon-
kinasteinen asiakaspalvelurooli.

Suora yhteys voi olla myo6s yksisuun-
tainen eli se ainoastaan joko vastaanot-
taa tai lahettaa. Tama voidaan tehda hel-
posti laitteistotasolla, joten sen murtami-
nen on mahdotonta. Lukitsemalla linjoja
esimerkiksi pelkk&én ulossoittoon voidaan
varmistaa tietoyhteyksien toiminta hita-
tilanteessa - jos systeemi haluaa yhtey-
den jonnekin, se vain soittaa ulos. Ulko-
puolinen taho sen sijaan saa soittaa niin
paljon kuin lystaé, kukaan ei tule vastaa-
maan. Lukitsemalla linjat vastaan-
ottaviksi pyritddn estamiin systeemin
kaytto vialietappina muiden systeemien
murtamiseen, puhelinlaskujen kurissa-
pitdmisen ohella.

Verkkoyhteys

Verkkoyhteys voidaan luodaan koko
tietoverkon, erilaisten tietoliikenne-
siltojen ja reitittimien kautta. Se on erit-
tdin joustava tapa ja siksi myos yhteyksi-
en normi.

Fyysisesti yhteys voi kulkea monen-
kin koneen kautta, mutta verkon luontee-
seen kuuluu, etteivit ne juurikaan puutu
tiedonkulkuun. Ilkedmielinen hakkeri tai
puolustaja tosin voivat muuttaa niiden
toimintaa téssd suhteessa. Toiminta on
kuitenkin aika karkeaa, silla talla tasolla
edes tasmaéllinen kohdekone ei ole véaltta-
matta tiedossa, kayttajatunnuksista pu-
humattakaan.

Kiintea kaapeli

Kiintea kaapeli on tietoturvan kan-
nalta varmin tapa liittda kaksi konetta
toisiinsa. Tiedonsiirtonopeuden kannalta
se on myos paras vaihtoehto. Ikava kylla,
koneiden mairan kasvaessa, tarvittavien
kaapelien mairia nousee huimiin luke-
miin. Niinpé kiinted kaapeli on kaytossa
verkon pédidkanavien massaliikenteen li-
siaksi korkeaa tietoturvaa tarvitsevissa
kohteissa, kuten esimerkiksi pankkien
tietokonejarjestelmissa.

Suojauksessa kaapelin idea perus-
tuu siithen, ettd tietolitkenne saadaan
kanavoitua. Asiakaspalvelusta, postin-
kulusta ja muusta voi huolehtia téaysin
erillinen kone, jonka tehtédviin kuuluu
myos tietovuon suodattaminen ja valvo-
minen toista konetta varten. Samalla saa-
daan tiarkeid kone piilotettua uteliailta
silmilta.

Matkalla

Tietoturvan murtamisen ei tarvitse
lédhtea yhteenkain koneeseen tunkeutu-
misesta. On taysin mahdollista iskeé nii-
den vilisiin tietolitkenneyhteyksiin ja
poistaa, lisiatd tai muuttaa sielld kulke-
vaa litkennetta.

Ainoa toimiva tapa torjua tatd on
salata kulkeva tieto - jopa valokaapelia
pystyy salakuuntelemaan. Onneksi mo-
dernit salausmemetelmét ovat siind mééa-
rin tehokkaita, ettd niiden purkamiseen
menee yleensé niin paljon aikaa, etta tieto



menettiad arvonsa sind aikana. Kuitenkin

jokainen salaus murtuu kylla aikanaan,
josjoku kéayttaa sithen riittavasti aikaaja
vaivaa. Todella salaiset tiedot eivat kos-
kaan kulje elektronisen median lapi.

Sisalla!

Tarkeintd on muistaa, ettd joku on
laittanut koneet ja verkon pystyyn teh-
dikseen niilla toitd. Jos systeemi on
ylikuormitettu tiayteen erilaisia turva-
tarkastuksia, ei traktorien myynnin
neljannesvuosiraportin kirjoittamisesta
tule mitddn. Kun systeemiin on kerran
paassyt sisille, ei se ole synkké verkosto
taynnéa verenhimoisia suojaohjelmia. Jot-
kin erityiset ohjelmat tai tiedostot saate-
taan suojata vield kertaalleen, mutta jos
niihin ei kajoa, el mitééan pelattavaa ole.
Tamaé johtuu yksinkertaisesti siitd, etta
ylipdatansa paastiakseen sisdén, hakkerin
taytyy onnistua vakuuttamaan systeemi
siitd, ettd hén on laillinen kayttaja. Eika
laillisten kéayttijien aivoja kéaristeta, jos
niamé sattuvat ndppaileméain vaaran ko-

mennon.

Samaten systeemi todennikoisesti
pyrkii olemaan luulemalleen lailliselle
kayttajalle mahdollisimman avulias. Koko
tietojarjestelméan kayttdmisen hyoty ka-
toaa, jos todellisia kayttdjida vaaditaan
muistamaan absurdeja asioita ulkoa
tietoturvan nimissa. Security through
obscurity ei yksinkertaisesti toimi, vaik-
ka sitd eraat tietokonevalmistajat
yrittavatkin syottaa.

Normaaleilla kayttdjilla tulee olla
mahdollisuus toimia systeemissd. Tamén
vuoksi suojaohjelmien taytyy pystyé tun-
nistamaan heidat, mika kaytidnnossa to-
teutetaan tarvittaessa erilaisilla sala-
sanoilla tai suoraan kayttiajatunnusten
perusteella. Hakkerin ongelmaksi tulee
siis vakuuttaa systeemille olevansa ei ai-
noastaan laillinen kayttaja, vaanjoku tiet-
ty laillinen kaytt&ja.

Mita tehda?

Kyberverkko ei ole jokin mystinen
astraalitaso tai magiamuoto, jonka avulla
voi tehda mita lystaa. Jos jokin laite tai
tieto on kytketty verkkoon, sithen on hyva

Syy.

Esimerkiksi teollisuuskompleksien
turvajarjestelmien kytkeminen kyber-
verkkoon on aikalailla typerééa. Systeemi
vol muutenkin soittaa ulos, eiki toisaalta
verkkoon kytkemiselld saavuteta mitdan
olennaista. Mikili verkkoyhteys on tallai-
siin turvatoimiin erikoistuneeseen konee-
seen, se on kiinted kaapeli johonkin toi-
seen systeemiin.

Toinen asia on tiedon loytdminen.
Kyberverkko pursuaatietoa. On vain osat-
tava hakea sita oikeasta paikasta ja pys-
tyttava suodattamaan olennainen asia
tietotulvan seasta.

Ehdottoman ensimmaéinen asia on tie-
tad, mita etsii. Esimerkiksi pelkastiaan
“epailyttavien” asioiden etsiminen vie i4n
ja terveyden, ellei jarkeéa.



Seuraavaksi siis pitdd 1oytaa systee-
mi, jossa haluttu tieto voisi olla. Toisi-
naan tamé on yksinkertaista, toisinaan
joudutaan eteneméin kiertoteitd. Esimer-
kiksi jos halutaan paikallistaa joku hen-
kilo, luottokorttifirmalta saattaa loytya
tieto, missa viimeksi muovirahaa tuli kay-
tettya tai puhelinyhtioltd, mistéa viimeksi
soitettua.

Sitten pitda loytda tieto miljardien
bittitovereidensa seasta. Etenkin suuria
tiedostoja kahlattaessa tulee vastaan
tietokannan rakenne ja eritoten sen
indeksointi. Tietokanta indeksoidaan tie-
tysti yleisimpien hakukriteerien mukaan.
Eli esimerkiksi viestorekisteri nimen ja
henkilotunnuksen. Indeksin mukaan et-
siminen on helppoa ja nopeaa. Sen sijaan
jos pitad etsia -07 syntyneita punatukkai-
sia kaapioitd, tietokannan kahlaaminen
hidastuu olennaisesti. Erityisesti kannat-
taa ottaa huomioon, ettéd indeksointi ku-
van mukaan on aika lailla mahdotonta.

Lopuksi

Kyberverkon hyviksikaytto ei suin-
kaan siis korvaa aivotyotd, ainoastaan
jalkatyota.
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FINNCON '93

NAAMIAISE

Piakkoin jo perinteeksi muodostuvaan
tapaan Finncon '93:n yhteydessa
jarjestetddn taas naamiaiset, joiden
voittajille satelee, jos ei vallan maallista
mammonaa, niin ainakin mainetta ja
kunniaa.

Naamiaiset pidetaan Vanhan yo-talon
paasalissa lauantaina 7. elokuuta klo 18
alkaen. Kaytannon jarjestelyjen
helpottamiseksi toivomme, etté osallistuja
ilmoittautuisivat ennakkoon 31.5.1993
mennessa. Jos inspiraatiosi kuitenkin
iskee vasta viime hetkell&, voit
ilmoittautua myos paikan paalla.

Kerro ilmoittautuessasi esityksesi nimi,
mahdollisen ryhmasi osanottajien nimet
tai ainakin lukumé&éara) seka tietenkin oma
nimesi, osoitteesi ja puhelinnumerosi.
Kesakuun alkupuolella saat postitse
tarkempia tietoja jarjestelyista. Voit myos
esittdd toivomuksia taustamusiikin ja
valojen suhteen - néita toteutamme
mahdollisuuksien mukaan.

lImoittautumiset pyydamme toimittamaan
osoitteella:
HYSFK
Marja Sinkkonen
Mannerheimintie 5 B 5.krs
00100 HELSINKI
Voit myds jattda soittopyynnon
vastaajaamme, puh. 90-634 918.

Kiittaen
Finncon '93 jarjestelytoimikunta




